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Was ist denn uberhaupt das Internet?
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internet.at Relevante Themen fuir Schuler/innen



Online Bekanntschaften

Schutz der Privatsphare
Angstmachende Inhalte

Urheberrechte, Creative Commons

Recht am eigenen Bild

Apps

Umgang mit Internetquellen

Internet.at

Sucht

Sexualitat & Internet

Computer & Handy schiitzen

Umgang mit Passwortern

Cyber-Mobbing, Belastigung

Kostenfalle & Internetbetrug

Umgang mit Fake

Relevante Themen fur Schuler/innen



infernet.ot Smartphone und Apps



Wie kann ich mein Handy schiitzen?
PIN-Code, Passwort, Sperrmuster oder Fingerprint

Wo muss ich aufpassen?
Kostenfallen (In-App-Kaufe, Tarife);
Zugriffsmoglichkeit von Apps auf personliche Daten uberprifen &
einschranken

Wo kann ich vorsorgen?
Unbekannte Links oder Anhange nicht offnen
Bei Verlust: Smartphone orten und sperren lassen
Backups von wichtigen Daten regelmaBig anlegen

internet.at Smartphone und Apps



Im Gegensatz zu Sozialen Netzwerken sind WhatsApp,
SnapChat und auch der Facebook Messenger fur privaten
Austausch gedacht, also hier alle meine Kontakte.

Die Ubertragung lauft in der Regel verschliisselt, der
Diensteanbieter kann im Falle eines Missbrauchs nicht
eingreifen.

WhatsApp vereint sukzessive alle Dienste, die sich bei
anderen Anbietern bewahrt haben.

WhatsApp wird zum Allround-Werkzeug fur alle Nutzer

37 Mio. , also annahernd die Halfte aller Deutschen, nutzen
den Dienst !

Zahlen von Kontor4.de

»aterinternet.of
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WhatsApp greift auf deine Kontakte im
Adressbuch zu

Sollen dein Profilbild und Status wirklich allen
angezeigt werden! Wer soll sehen, wann du
zuletzt online warst!?

Lesebestatigungen konnen ganz leicht
ausgeschaltet werden (saferinternet.at/leitfaden)

internet.at Wh atSAPP



WhatsApp-Gruppen



Es konnen Gruppen mit bis zu 256 Personen erstellt
werden

Alle Mitglieder konnen alle Nachrichten lesen und alle
Nummern sehen

Du kannst die Gruppe jederzeit wieder verlassen und
den Admin blockieren

Welche Gruppen haben wir?
Warum wurden diese Gruppen gegrundet!?
Wer ist fur welche Gruppen verantwortlich?

Welche Regeln haben wir? Welche sollten wir
zusatzlich haben!?

internet.at WhatSApp-G ruppen



www.saferinternet.at/privatsphaere-leitfaeden

WhatsApp

Home / Privatsphare-Leitfaden / WhatsApp

Stand: November 2019

Was ist WhatsApp?

Wie funktioniert WhatsApp?

Ab welchem Alter ist WhatsApp erlaubt?

Saferinternet.at
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Bei einem offentlichen Instagram Profil kann jeder deine
Fotos und Videos sehen

Deine Bilder sind auch uber Suchmaschinen auffindbar!
Du kannst einstellen, wer deine Stories sehen darf.

Werbeanzeigen kannst du uber das Menu melden oder
verbergen.

Darf ich jedes Bild posten? Nein! Beachte hier das
Urheberrecht und das Recht am eigenen Bild!

Per Instagram Direct kannst du Bilder an einzelne
Personen schicken.

#Hashtags spielen eine groBe Rolle. Uberlege dir gut,
welche du unter dein Bild schreibst und was du damit
ausdrucken mochtest! (#like4like, etc.)

Instagram



www.saferinternet.at/privatsphaere-leitfaeden @

Instagram

Home / Privatsphare-leitfaden / Instagram

Stand: Oktober 2019

Instagram — was ist das?

m Was ist Instagram Direct?

Soferinternet.at
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Du bestimmst, wer dir Snaps senden und deine Stories
sehen kann!

Deine Stories sind 24 Stunden lang sichtbar.

Mit der Snap-Map konnen deine Freunde genau sehen,
wo du dich befindest. Aktiviere den Ghost-Modus, um
den Aufenthaltsort zu verbergen.

Empfanger/innen konnen einen Screenshot machen oder
deine Bilder speichern!

Snaps sind nicht sofort ,,weg", sie werden auf Servern fur
eine langere Zeit gespeichert

Mit Snapchat sind auch Video-Chats moglich — dafur
mussen zwei Nutzer/innen gleichzeitig online sein.

Snapchat



Snhapchat

Home / Privatsphéare-Leitfaden / Snapchat

Stand: Juni 2019

3

Snapchat — was ist das?

rinternet.af
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Hast du ein offentliches Profil, kann jeder deine Videos
anschauen — sogar Leute, die gar nicht in TikTok
registriert sind. Stelle dein Konto deswegen auf privat!

TikTok darf hochgeladene Videos z. B. zu
Werbezwecken verwenden — auch wenn dein Konto
privat ist.

Teile deine TikTok Videos nicht auf anderen Sozialen
Netzwerken, denn du hast keine Rechte dazu.

Schutze dich vor bosen Kommentaren und stelle
direct.lys so ein, dass nur Freunde dir schreiben konnen.

In TikTok kann man mit In-App-Kaufen schnell viel Geld
ausgeben.

TikTok



TikTok

Home / Privatsphare-Leitfaden / TikTok

Stand: Marz 2019

TikTok — was ist das?

Ab welchem Alter ist TikTok erlaubt?

Wie vermeide ich hohe Kosten?

Saferinternet.at



»aterinternet.of YO UTU b e



Internet.of

Veroffentliche nicht unter deinem echten Namen,
sondern denke dir fur deinen YouTube-Kanal einen
Nickname aus.

Du bestimmst, wer deine Videos sehen kann!

Beachte das Urheberrecht und das Recht am eigenen
Bild!

Gut Ding braucht Weile! Besonders zu Beginn dauert es
ein bisschen, bis du eine gewisse Anzahl an
Zuschauer/innen oder Abos hast — bleib dran!

Haters gonna hate! Es wird immer Leute geben, denen
deine Videos nicht gefallen — ignoriere, blockiere oder
melde sie.

YouTube



YouTube
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Nur wenige personliche Daten angeben

Sichere Passworter verwenden, diese regelmalig
wechseln und wo moglich die Zwei-Schritte-
Authentifizierung einrichten (z. B. Facebook, Google,
Snapchat, Twitter, ...)

Nicht immer mit bestehenden Profilen (z. B. Google
oder Facebook) bei neuen Online-Plattformen anmelden
Privatsphare-Einstellungen vornehmen:
Nur Freund/innen konnen Inhalte sehen
Profil nicht auffindbar fur Suchmaschinen
Datenweitergabe an Dritte blockieren (Apps,
Werbetreibende und Webseiten)

Wenn inaktiv, das Profil deaktivieren bzw. loschen

Privatsphare



Fin
sicheres
Passwort:

Internet.at

Aus einem Satz ein
Passwort machen:
Mein Wecker weckt
mich jeden Tag um
6.30 in der Fruh! =
MWwmjTué.30idF!

Mindestens 8-10
Zeichen, GrofB3- und
Kleinschreibung,
Buchstaben, Zahlen,
Sonderzeichen

Bilder lizenziert unter CCO0 Public Domain

Ein Passwort ist wie
eine Zahnburste!
Nicht teilen,
regelmalig wechseln!
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https://twitter.com/vi
ctomato/status/7801
196554236764167lan
g=de

Internet.at



Achte auf die Inhalte, die du postest!

Zeige dich nicht zu freizugig und gib keine personlichen Daten an.
Wen spricht mein Profil an?

Was mochte ich mit dem Foto erreichen!?
Wen mochte ich ansprechen?
Will ich dieses Foto in 5 Jahren noch im Internet sehen?

Was wurde mein (zukunftiger) Arbeitgeber denken?

internet.at Selbstdarstellung
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Achte darauf, dass du nicht zu viel von dir zeigst!

Du solltest immer fragen, bevor du ein Foto von
anderen postest.

Verletzung der ,,berechtigten Interessen des
Abgebildeten

Bei nachteiliger Darstellung Loschung verlangen!

Im Sozialen Netzwerk melden.

Veroffentlichung von Fotos
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Posten oder nicht posten?
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Posten oder nicht posten?
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Posten oder nicht posten?
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Posten oder nicht posten?
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Posten oder nicht posten?



internet ot Posten oder nicht posten!?
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Recht am eigenen Bild



Recht am eigenen Bild = Veroffentlichte Fotos durfen
die Abgebildeten nicht ,,bloB3stellen oder ,,herabsetzen*
— sonst konnen diese die Loschung verlangen.

Die BloBstellung muss allgemein nachvollziehbar sein (z.
B. heruntergelassene Hose im Vollrausch)

Frag dich selbst: Wirde ich eine solche Aufnahme von
mir im Netz haben wollen?

Internet.at

Recht am eigenen Bild
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Urheberrecht = Recht, uber die eigenen schopferischen
Leistungen, Kunstwerke o. A.allein zu verfiigen

Willst du fremde Fotos, Grafiken oder Videos im Internet
veroffentlichen, brauchst du dafur die Zustimmung des
Rechtinhabers.

Frage immer vor dem Posten beim Urheber/bei der
Urheberin nach, ob das in Ordnung geht!

Bilder mit einer Creative Commons-Lizens darfst du
unter bestimmten Bedingungen kostenlos verwenden.

Urheberrechtliche Inhalte darfst du auch dann nicht
posten, wenn du ein © darunter setzt.

Internet.at

Urheberrecht



creative
commons

©

Internet.at







,,Gemeinfreie* Medien finden

= https://ccsearch.creativecommons.org/ CC Suchmaschine

=  Google Anleitung fur CC Bilder

= Flickr Erklarung und entsprechende Auswabhl
= Jamendo Privat frei, sonst zu bezahlen

*  Wikimedia Commons Bilder, Tone und Videos

Saoferinternet.at


https://ccsearch.creativecommons.org/
https://support.google.com/websearch/answer/29508?hl=
https://www.flickr.com/creativecommons/
https://www.jamendo.com/en/creativecommons
https://commons.wikimedia.org/wiki/Main_Page?uselang=de

Nutzungsrechte bei der Google-Bildersuche
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n:n Go gle mBildljpg | junge katzen A Q

GO gle Alle Bilder Maps Shopping Mehr Einstellungen Tools

Ungefahr 25.270.000.000 Ergebnisse (0,83 Sekunden)

BildgroRe:

tier hybride i 379 % 253

Dieses Bild in einer anderen GrofRe suchen:
Alle GroRen - Mittel - Grof

Vermutung fur dieses Bild: junge katzen

Junge Katzen, Katzen und stiRe Katzenbabys kaufen | eBay ...

https:/iwww.ebay-kleinanzeigen.de/s-kaizen/junge-katzen/k0c136 «

Warum sollten eBay Kleinanzeigen: Junge Katzen, Katzen und siife Katzenbabys kaufen oder verkaufen - Jetzt finden 1ch nur Menschen: Rechtliche
=13 de oder inserieren! eBay Kleinanzeigen - Kostenlos.

Junge Katzen Abzugeben eBay Kleinanzeigen
https:/iwww.ebay-kieinanzeigen de/s-junge-katzen-abzugeben/k0 v

eBay Kleinanzeigen: Junge Katzen Abzugeben, Kleinanzeigen - Jetzt finden oder inserieren! eBay
Kleinanzeigen - Kostenlos. Einfach. Lokal

Optisch ahnliche Bilder

Grine Tiere - Eichhornchen | Biologie | a

M

e D

Spielende Tiere: Sinn d¢ Unangemessene Bilder melden Winter — Infozentrum Kaltenbr



NETFLIX

Netflix Originals

_

internet.at Str'eaming



Streaming = Ubertragung von Video- und Audiodateien
uber das Internet

Legale Quellen benutzen (Netflix, Amazon Prime,
Mediatheken etc.)

Seiten wie movie2k.sc stellen Dateien ohne Zustimmung
des Rechteinhabers bzw. der Rechteinhaberin zur

Verfugung
Auch auf YouTube ist nicht immer alles legal hochgeladen

internet.at Str'eaming
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Sexting = Tauschen von freizugigen Fotos uber
das Handy

Keine Kontrolle uber Bilder moglich!
Konnten irgendwo im Internet auftauchen!

Verbreitung und Veroffentlichung von erotischen Fotos
Minderjahriger (bis 14 = Kinder-, bis 18 =
Jugendpornografie) ist illegal (§184 b und ¢ StGB) und kann
rechtliche Konsequenzen haben!

Gerate, auf denen solche Bilder gespeichert sind,
durfen/mussen von Polizei im Ernstfall eingezogen werden

und werden als “Tatwaffe” zerstort!

internet.at SeXting



internet.at Mit Risiken im Internet kompetent umgehen



Melden
In den meisten sozialen Netzwerken kann man unangebrachte
Beitrage beim Seitenbetreiber melden.

Dagegenreden
Mach klar, dass du mit Hass im Internet nicht einverstanden bist!

Blockieren
Selbstschutz geht vor!

Anzeigen
Hetze, Beleidigungen und Beschimpfungen sind auch online strafbar!

Hilfe holen
Du musst nicht alles alleine machen! Hole Unterstutzung bei

Vertrauenspersonen oder der Nummer gegen Kummer 0201
265050!

internet.at Mit Risiken im Internet kompetent umgehen



Belastigung am Smartphone



Bleib ruhig!

Antworte nicht!

Rede daruber mit Vertrauenspersonen
Sammle Beweise

Hol dir Hilfe z. B.: www.juuuport.de

Gib keine personlichen Daten oder nachteilige Fotos von dir
weiter!

Bei gefahrlicher Drohung und Erpressung kontaktiere die
Polizei!

Vertrauenslehrer konnen den Jugendkontaktbeamten (Hr.
GroBhans) einschalten.

internet.at Belastigung am Smartphone
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Cyber-Mobbing = absichtliche Beleidigen,
Bedrohen, BloB3stellen oder Belastigen anderer
mithilfe von Internet

Mobbing ist strafbar! Bei Beleidigung

th ist den Tater/innen nicht bewusst, wie verletzend ihre
Ubergriffe sind.

Unterstutze Opfer und versuche zu helfen!
Hole Hilfe bei Vertrauenspersonen.

internet.at MObblng
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Unabhangig vom Strafrecht billist das Zivilrecht dem

@O Unterlassungs- und Schadenersatzanspruche
(§§ 823, 1004 BGB) zu

AuBerdem kommt Ersatz von materiellen Schaden
und bei schwerwiegenden Taten auch eine
Geldentschadigung, die sich im mehrstelligen Bereich
bewegt, in Frage

Schadenersatzzahlungen konnen von ab
8jahrigen durch einen 30! Jahre gultigen Titel
eingefordert werden

09.02.2020
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Saferinternet.at Online Zivilcourage zeigen!



|. Schritt Bemerken, wenn etwas passiert, das nicht ok ist
2. Schritt Interpretieren — hier muss man etwas tun

3. Schritt Bereitschaft, sich verantwortlich zu fuhlen

4. Schritt Wissen, was helfen kann

5. Schritt Helfen, so dass es hilft

Online Zivilcourage zeigen!

Internet.at
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Handy-Diebstahl



Sofort sperren lassen! (verloren/gestohlen?)
Das Kundenkennwort ist erforderlich!

Anzeige bei der Polizei erstatten
(IMEI-Nummer herausfinden: *#06#)

Vorsorgen: Handy in Situationen mit grol3er
Diebstahlgefahr ausschalten, PIN-Code-Sicherung,
Sperrmuster, Fingerprint

Vorbeugen: Handyortung aktivieren, Daten-Backup
anlegen

internet.ot Handy-Diebstahl
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Brauchst du Hilfe?
Emilia und Tom geben
dir ﬂ”i!
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i‘
-
Bleib auf dem Laufenden! In unseren ’
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WhatsApp, Snapchat, YouTube, TikTok,
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www.saferinternet.at/ www.saferinternet.at/ www.staysafe.at
leitfaden quiz

ferifomett Informationsangebote von Klicksafe.de und Saferinternet.at


http://www.staysafe.at/
http://www.staysafe.at/
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
http://www.staysafe.at/
http://www.staysafe.at/

erste Hilfe bei Problemen

Nummer gegen Kummer
in Essen

Es gibt immer

0201 26 50 50 einen Ausweg!

Saoferinternet.at



www.bke-beratung.de von Erziehungsberatungsstellen

Bundeskonlferenz Tiir
Erzichungsberstung eV,
Der Fachverband fur

Ermehungs-, Famdien-

o

und Jugengberatung
I Ehernberatung ) bke-Onlineberatung
LLM )
l "'M" ) Die Bundeskonferenz fur Erziehungsberatung (bke) bietet professionelle Beratungsangebote uber das Intemet an. Die Online-Beratung ist wie die

Beratung in den Erziehungs- und Famdienberatungssteben kostenfres,

Auf bke-Jugendberatung.de konnen sich Jugendliche mit thren Sorgen und Néten
enloggen.
Jugendberatung | Sprechstunde | Gruppenchat | Themenchat | Forum

Licbe Jugendliche,

Hier best du nchtig, wenn du Probleme mit deinen Eltemn, demen Freunden, der Schule
oder aber mit dir selbst hast, Ausgebildete und erfahrene Beraterinnen und Berater horen
dir zu und helfen dir, wenn du dies wunschst

Die Beratung erfolgt kostenlos und anonym!

Fur Bltern mit Fragen und Problemen zur Erziehung ist die Website bke-Eltermnberatung.de
die richtige Adresse im Netz
Elternberatung | Sprechstunde | Gruppenchat | T1 hat | Forum

Liebe Eltern,
Sie machen sich Gedanken um Thre Kinder? Sie sind sich nicht sicher, was fur deren
Entwicklung das Beste ware? Ihr Kind befindet sich in einer schwierigen Phase? Sie fahlen

Soferinternet.at



www.yuuuport.de von Jugendlichen
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Home
‘a - ‘f\ Wir helfen euch gegen a0 7
X C IS¢/l Mobbing und Abzocke im Web! /11 R
) 1 c ’
Abzocke §ask.fm | Chat und Messenger | Community | Cybarmobbing || Datenschutz | E-Mail | Eitern-Sprechtag § Facebook 5

Foto | Freunden helfen | Geld | Gewalt§ Google | Handy | How tooo || Internet und Technik § juuupoint | juuuport
jusuport: In eigener Sache § Mobbing | Onfine-Tools und Websites | Rechit § Safer internet Day | Schueler.CC || Schule
schiilerVZ | Sexting | skype || Sonstiges | Spam § Spiele | Urheberrecht§ Video || Viren | WhatsApp § YouTube
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Im Internet sind viele Entscheidungen zu treffen!

{FORTFAHREN)] | (ABBRECHEN)
ENABLE DISABLE AGREE DON “T AGREE/
ERMOGLUICHEN] (NICHT ERMOGLICHEN) [ZUSTIMMEN] DISAGREE

(NICHT ZUSTIMMEN)
SURE
B
(VERLASSEN) (AUSLASSEN) AMER

PEAMIT DON T PERMIT
ZULASSE (NICHT ZULASSEN)
(IMMER ZULASSEN)

SUBSCRIBE

(UNTERSCHREIBEN) ESCAPE
[ESCTasts)

REMIND ME LATER L Tin AL

(SPATER ERINNERN)

{FLUCHT)
NO, THANKS
[NEIN, DANKE) LEAVE
[BEITRETEN] (VERLASSEN])
MAYBE LATER NOT NOW
(VIELLEICHT SPATER) (WJETZT NICHT)
DON“T REMIND ME DON T LIKE/DISLIKE
{ERINNERE MICH NICHT) MOGEN) (NICHT MOGEN)
CLOSE WINDOW
(FENSTER SCHLIESSEN)
[DURCHFUHREN]

e B
CHUESSEN (ERMOGLICHEN) NICHT ERMOGLICHEN
 oraor | g ) ( )

Soferinternet.at



Andreas Ruff 66\

Jugendamt 996(;66<&
Jugendmedienzentrum Essen (bdfa (\\\(\
Frankenstr. 185 $(\\O 6\8
45134 Essen $\O @\((\8(60
Tel: 8851810 o 01/00‘\(3;\0
Email: \({\ \QQ\\

andreas.ruff@jugendamt.essen.de
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